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RESUMO

Os sistemas de informagéo auxiliam no arquivamento, gestdo e recuperagao de informagdes.
Contudo, podem apresentar lacunas, surgindo a necessidade da Avaliagdo de Sistemas de
Informagao. Sendo assim, o presente estudo, derivado de uma dissertagcdo de mestrado,
consiste em realizar uma analise da qualidade do sistema de identificagao penal (IPEN) sob a
perspectiva dos usuarios policiais penais nas unidades prisionais de Santa Catarina. Para
tanto, definiu-se como objetivo principal: verificar a qualidade do sistema de identificagao penal.
Quanto aos procedimentos metodoldgicos, se caracterizam como uma pesquisa aplicada, de
abordagem qualitativa. O método para a coleta de dados consistiu na aplicagdo de um checklist
com o objetivo de verificar a qualidade do sistema. Os resultados apontaram sete respostas
negativas, uma ndo se aplica ao contexto e vinte e uma respostas atenderam positivamente.
Para preencher as lacunas detectadas, algumas sugestdes foram indicadas: a elaboragéo de
um manual detalhado; a implantagdo de um campo com informagdes de ajuda (help); a criagdo
de uma linha de comunicagcédo direta de usuario-sistema e aplicagdo de questionarios aos
usuarios. Os resultados contribuem para os estudos acerca da Avaliagdo de Sistemas de
Informacgao pois o checklist abordado pode servir de base para a coleta de dados, contribuindo
como uma ferramenta de analise de trabalhos futuros.
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ANALYSIS OF THE CRIMINAL IDENTIFICATION SYSTEM OF THE CRIMINAL POLICE OF SANTA

CATARINA

ABSTRACT

Information systems are used to archive, manage, and retrieve information. However, they may
have gaps, resulting in the need for Information Systems Assessment. This research, derived
from a master's thesis, is an analysis of the quality of the criminal identification system (IPEN)
from the point of view of users, officials at prisons in Santa Catarina state, Brasil. Therefore, the
main objective was defined: to verify the quality of the criminal identification system. As for the
methodological procedures, they are characterized as an applied research, with a qualitative
approach. The method for data collection consisted of applying a checklist in order to verify the
quality of the system. The results showed seven negative answers, one does not apply to the
context and twenty-one answers answered positively. To fill in the gaps detected, some
suggestions were made: the elaboration of a detailed manual; the implementation of a field with
“help” information; the creation of a direct user-system communication line and the application
of questionnaires to users. The results contribute to the studies on the Assessment of
Information Systems because the checklist addressed can serve as a basis for data collection,
contributing as a tool for analysis of future works.
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1 INTRODUGAO

Os sistemas de informagdo (Sl) usam software para armazenar, gerenciar e
recuperar informagao. Devido ao avancgo tecnoldgico, os sistemas de informagéo tém sido
implantados em diversas instituigdes com o objetivo de facilitar os processos diarios e
minimizar erros. Dentre essas instituicbes incluem-se as unidades prisionais, que
implantaram os sistemas de informacao para auxiliar no controle de dados inerentes ao
sistema penitenciario.

Contudo, os sistemas de informacdo podem apresentar problemas em seu uso. Para
solucionar erros e garantir a eficiéncia da informagdo, destaca-se a Avaliagdo de
Sistemas de Informacao, que, segundo Oberhofer (1983), tem como principal propésito
determinar em que extensdo os objetivos de um programa sao cumpridos. Lancaster
(2004) completa que a avaliagao serve para reunir dados uteis para atividades destinadas
a solucionar problemas ou tomar decisdes.

Sendo assim, o presente artigo, derivado de uma dissertagcao de mestrado’, busca
avaliar a qualidade do sistema de ldentificacdo Penal — IPEN, utilizado pelas unidades
prisionais de Santa Catarina, sob a perspectiva dos usuarios (policiais penais). Para tanto,
definiu-se como pergunta de pesquisa: o Sistema de Identificagdo Penal - IPEN operado
pela Policia Penal de Santa Catarina atende aos critérios de qualidade de sistemas de
informacao? Quanto ao objetivo geral, trata-se de verificar a qualidade do sistema de
identificacdo penal e, como objetivos especificos: identificar os principais problemas do
sistema penitenciario brasileiro; detectar possiveis falhas do sistema de identificagcao
penal e apontar solugbes para melhoria na gestao do sistema de informacéo.

Quanto ao instrumento de pesquisa, trata-se de um checklist desenvolvido por
Bombana (2010) com o objetivo de verificar a qualidade de sistemas de informagao por
meio de questionamentos sobre suas funcionalidades. Para tanto, o checklist aborda
aspectos como: controle de entrada de dados, processamento de dados e controle de
saida de dados, com o objetivo de verificar a qualidade dos aspectos abordados nos

sistemas de identificacao.

' RAHHAL, Daniela. Avaliagio de sistemas de informagao: impacto individual nos usuarios do sistema de
identificagcao penal — IPEN. Dissertacao (Mestrado em Ciéncia da Informagao) — Programa de Pés-
Graduagao em Ciéncia da Informagao, Universidade Federal de Santa Catarina, 44 p. 2021.
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O sistema penitenciario produz dados com frequéncia, sendo, assim, uma fonte
significativa para estudos cientificos, que podem abordar aspectos técnicos ou sociais.
Desse modo, a presente pesquisa mostra-se relevante para area, pois apresenta um
estudo empirico em um sistema carcerario, no qual busca avaliar a qualidade do sistema
de informacgao penitenciario, sob a perspectiva do usuario, policial penal, possibilitando
melhorias na gestdo das informacgdes e, consequentemente, a possibilidade de pesquisas
mais profundas acerca dos dados carcerarios.

Além disso, conforme salientam Maia e Barbosa (2019), a avaliagao de sistemas de
informagcdo € uma tematica abordada por varios autores, de diversas areas do
conhecimento, que se preocupam com o aprimoramento de tais sistemas, a fim de
atender as necessidades e inquietacbes dos diversos tipos de usuarios. Esses
instrumentos sao fundamentais no contexto social e organizacional da atualidade. Deste
modo, o checklist de Bombana (2010), utilizado na presente pesquisa como instrumento
para coleta de dados, apresenta exemplos praticos da Avaliacdo de Sistemas de

Informacao, contribuindo para a Ciéncia da Informacéo.
2 UNIDADES PRISIONAIS

Foucault (1999) contextualiza que, nos primordios, a puni¢do para individuos
infratores era o castigo do corpo. Contudo, ao longo dos anos, as praticas punitivas
modificaram-se; a tortura e a pena de morte deram lugar a privagdo da liberdade dos
individuos por meio de enclausuramento. Conforme a teoria de Foucault (1999), a partir
da necessidade de assegurar a populagdo e punir os individuos que cometessem atos
criminosos, surgiram os 6rgdos da seguranga, responsaveis pelo gerenciamento da
ordem publica.

Segundo o Art. 144 da Constituicdo Federal (BRASIL, 1988) a seguranga publica é
dever do Estado, direito e responsabilidade de todos, sendo exercida para a preservagao
da ordem publica e da incolumidade das pessoas e do patrimdnio, através dos seguintes
orgaos: policia federal; policia rodoviaria federal; policia ferroviaria federal; policias civis;
policias militares e corpos de bombeiros militares. Os municipios ainda poderao constituir
guardas municipais. Em 4 de dezembro de 2019, a emenda constitucional n°® 104

acrescentou como 6rgados da seguranga publica as policias penais federal, estaduais e
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distrital. Assim, o Departamento de Administragao Prisional passou a ser denominado
como Policia Penal e os agentes penitenciarios passaram a ser policiais penais.

2.1 Unidades Prisionais de Santa Catarina

No Estado de Santa Catarina, o 6érgao responsavel pela administragdo das unidades
prisionais é a Policia Penal de Santa Catarina, com unidades em oito regides: Grande
Floriandpolis; Sul Catarinense; Norte Catarinense; Vale do Itajai; Regido Serrana e Meio
Oeste Catarinense; Regidao Oeste; Médio Vale do lItajai e Planalto Norte. Sado 54
unidades, entre presidios, penitenciarias, complexos penitenciarios, colbnias agricolas,
industriais ou similares, casa do albergado e hospitais de custodia®.

A Lei de Execugao Penal (BRASIL, 1984) especifica que os presidios sao os locais
onde os reeducandos provisorios devem aguardar o julgamento; penitenciarias sao
destinadas aos individuos ja condenados a cumprir a pena em regime fechado; os
complexos penitenciarios sdo os locais onde estdo dispostos mais de uma unidade
prisional; as colbnias agricolas, industriais ou similares, sdo destinadas aos reeducandos
em regime semiaberto; casa do albergado destina-se aos que possuem prisdo restritiva
de direitos, seja prisdo albergue sem recolhimento ou prisdo temporaria. Além disso,
existem os hospitais de custddia, que sdo destinados aos individuos que foram
condenados e considerados com transtornos mentais, 0s quais necessitam de
afastamento social para tratamento psicolégico ou psiquiatrico.

Diante do exposto, percebe-se que as unidades prisionais sdo essenciais para o
cumprimento das penas designadas aos individuos condenados por crime. Contudo, os
estabelecimentos penais apresentam falhas. Sendo assim, a proxima subsecdo sera
destinada a relatar os principais problemas apresentados nesses locais, a partir de

revisao da literatura sobre o tema.

2.2 Principais problemas nas unidades prisionais
Segundo Rabelo, Viegas e Resende (2011), a lista de problemas relacionados aos
estabelecimentos prisionais € extensa e inclui a superlotagcdo das unidades prisionais; a

falta de projetos de ressocializagdo dos detentos; a precariedade e insalubridade dos

2 Os dados foram atualizados pela autora no ano de 2022, por meio do site.
https://www.policiapenal.sc.gov.br
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presidios, o qual tornam o carcere um ambiente propicio a proliferacdo de doencgas e
epidemias; a revolta com a falta de compromisso do poder publico e varios outros
problemas que resultam no cenario do atual sistema penitenciario brasileiro. Amaral
(2016, p. 291) afirma que o sistema prisional brasileiro vem marcado pelo crescimento
exponencial da populagédo respectiva, debilidade da presengca do Estado, ma gestéo e
desinteresse da sociedade.

Dullius e Hartmann (2011) destacam problemas na saude dos reeducandos, fator
que acaba se agravando quando somado com outros dois problemas: a superlotagéao e
insalubridade das celas. Diversos individuos juntos, em um local pequeno e insalubre,
proporcionam a proliferagdo de doencgas, ocasionando epidemias. Além disso, ha ainda as
rebelides e fugas, agucadas pela falta de seguranca e infraestrutura das unidades e, em
alguns casos, falta de efetivo. Dassi (2006, p. 5.401) completa que “o0 numero de agentes
penitenciarios € minimo se comparado ao numero de detentos”.

Face aos problemas relatados, € possivel concluir que o sistema penitenciario
brasileiro apresenta lacunas na infraestrutura dos estabelecimentos penais, falta de
investimento na educacgao e qualificacdo dos apenados e a superlotagao das celas, que
afetam negativamente o cumprimento da reinsergéo social dos apenados. Segundo a Lei
de Execugado Penal (BRASIL, 1984), o sistema penitenciario “tem por objetivo efetivar as
disposicdes de sentencga ou decisdo criminal e proporcionar condicdes para a harmdnica
integracdo social do condenado e do internado”, além disso, a mesma norma prevé a
classificagdo, assisténcia, educacido e trabalho aos reeducandos. Além de todos os
problemas mencionados, o sistema penitenciario brasileiro apresenta falhas relacionadas

ao suporte tecnoldgico, as quais afetam diretamente os processos diarios da instituigao.

2.3 Problemas relacionados ao suporte tecnolégico

Segundo Bittencourt (2016), nas unidades prisionais 0s principais problemas
relacionados ao suporte tecnolégico podem ser classificados como recursos materiais e
recursos humanos. Os materiais incluem: internet com baixa velocidade, softwares
ineficientes, equipamentos eletrdnicos antigos ou com mau funcionamento e até mesmo a
falta de equipamentos. Ja os recursos humanos estdo relacionados aos funcionarios

resistentes a mudancga, mal treinados e/ou incapazes de operar aparelhos tecnolégicos.
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Sob esta dtica, no nivel federal, Farias (2017) acrescenta que existe grande
dificuldade para pesquisa de informag¢des nacionais penitenciarias, em razdo de dados
escassos ou desatualizados e inconsisténcias nos numeros dos levantamentos. As
informagdes séo divergentes e nao unificadas, integradas, fato que revela a necessidade
de maiores investimentos em tecnologia de informagdo e comunicagdo nas unidades
prisionais, capacitacdo de servidores para coleta e alimentacdo de dados, para um
sistema nacional integrado de gerenciamento de informagdes penitenciarias.

Além disso, outro problema associado ao suporte tecnoldgico € a morosidade do
usuario em operar sistemas mal projetados, ineficazes ou para o qual ndo obtiveram
treinamento. De acordo com Le Coadic (1996, p. 49) sistemas mal projetados podem ser
macgantes para os usuarios e, mesmo que oferecam inumeras funcionalidades, nao
necessariamente conferem boa usabilidade. O objetivo é fazer sistemas, servigos e
produtos faceis de aprender e lembrar e de usar. Afinal, um sistema de dificil operagao
pode prolongar os processos das instituigdes, devido a dificuldade em usa-lo.

3 SISTEMAS DE INFORMAGAO EM UNIDADES PRISIONAIS DE SANTA CATARINA

Bittencourt (2016) afirma que, no Estado de Santa Catarina, a necessidade da
implantagcdo de sistemas de informagcdo em unidades prisionais surgiu a partir do
crescimento da populagdo carceraria juntamente com a evolugéo tecnoldgica. A medida
que o numero de apenados crescia, surgia a necessidade de gerenciar as informacgdes
oriundas do sistema carcerario. Diante da necessidade de implantacido de um sistema de
informagéo unificado no sistema penitenciario da regido Catarinense, criou-se o sistema
de identificagcdo penal (IPEN). A Figura 1 ilustra o layout do sistema de identificacdo penal
(IPEN) no ano de 2012.
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FIGURA 1 — Pagina inicial do IPEN.
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FONTE: Bittencourt (2016).

O sistema de Identificagdo Penal armazena informagdes dos detentos, como dados
pessoais, caracteristicas fisicas e movimentacdes do individuo, tais como: transferéncias
para outras unidades; remicao por trabalho®; progressao de regime4 e qualquer outra
informagéo referente aos reeducandos. Quando se faz necessario, essas informagdes
podem ser acessadas pelos policiais penais para consultas. Conforme relata Bittencourt
(2016), as fungbes do sistema sdo: armazenar dados, recuperar informacgéo, gerar
historicos, imprimir relatérios e comunicagao interna.

O acesso ao sistema € liberado apenas aos policiais penais servidores da
instituicdo, os quais tem autorizagao para alimentar, modificar e consultar as informagdes
registradas. Contudo, dentro da prépria instituicdo ha permissdes especificas de acordo
com a fungao de cada policial. Bittencourt (2016, p. 8) completa que existem mddulos aos
quais cada operador pode ter acesso somente a areas de necessidade, impedindo erros
na utilizacdo e prezando pela seguranga da informagao. Todos os registros e alteragbes

® Consiste em a cada 3 dias trabalhados pelo individuo, 1 dia em sua pena é remido.
* Consiste em regime fechado, semiaberto ou aberto.
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realizadas no IPEN ficam gravados no user de quem o fez, motivando o agente

penitenciario a ter responsabilidade e cuidado com seu acesso.
4 PROCEDIMENTOS METODOLOGICOS

A presente pesquisa se caracteriza como aplicada, pois aborda um objeto de estudo
especifico (IPEN), utilizado pelas unidades prisionais de Santa Catarina. A pesquisa
aplicada caracteriza-se por seu interesse pratico (MARCONI; LAKATOS, 2017), isto &,
que os resultados sejam aplicados ou utilizados na solugao de problemas reais. Quanto a
abordagem, caracteriza-se como qualitativa, que, segundo Creswell (2007), é um
processo investigativo no qual o passo final da analise de dados envolve fazer uma
interpretacédo ou extrair significado dos dados obtidos. Para tanto, como método de coleta
de dados optou-se pela utilizagcdo de um checklist. (BOMBANA, 2010).

A construcdo da base tedrica se deu por meio de buscas realizadas Portal de
Peridédicos da CAPES, BRAPCI e, por perceber a escassez de estudos em torno da
tematica, utilizou-se também o Google Scholar para buscar pelos termos “avaliacdo em
sistemas de informagao” e “evaluation in information systems". A partir disso, iniciou-se a
etapa da elaboragdo da revisdo da literatura, que, conforme descreve Creswell (2007),
trata de compartilhar com o leitor os resultados de outros estudos que estéo relacionados
ao que esta sendo pesquisado, para estabelecer a importancia do estudo e um indicador

para comparar os resultados obtidos com outros resultados da literatura.

4.1 Busca pelo instrumento de analise

O instrumento selecionado consiste em um checklist desenvolvido por Bombana
(2010) para a verificagdo da qualidade de sistemas de informagao. Optou-se por utilizar o
checklist citado depois de realizar um levantamento de diversos instrumentos de analise
voltados para a Avaliagao de Sistemas de Informacao. Buscou-se os termos “Checklist for
Quality Assurance” e “Check-list Information System” no Google, sem nenhum filtro.

A busca pelo instrumento consistiu em, sistematicamente: 1° pesquisar um dos
termos no buscador; 2° acessar o site recuperado; 3° analisar se o0 site possuia um
checklist para download ou se era apenas um texto explicativo; 4° baixar o arquivo e

identificar se o idioma era inglés, portugués ou espanhol. O resultado das buscas esta
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exposto no Figura 2, com detalhamento da aplicabilidade e possivel adaptagéo
especificados apds a apresentagao da figura.

FIGURA 2 — Resultado das buscas pelo instrumento de analise

Titulo Caracteristicas Aplicabilidade | Adaptabilidade |Instrugées
- Lista de verificagdo de garantia de [Nao aplicavel Possivel assinalar | Possui
Application qualidade; para sistemas de| “ndo aplicavel”
quality informacao do
assurance - Elaborado pelo Governo de setor prisional
checklist Newfoundland & Labrador.
(https://gov.nl.ca)
Information - Lista de verificagdo da avaliagdo do | Parcialmente N&o é possivel N&o possui
system sistema de informagao; aplicavel para
evaluation sistemas de
checklist -Elaborado pela Sociedade informagao do
Internacional de repositérios setor prisional
bioldgicos ambientais (ISBER)
(https://isber.org/)
Quality - Lista de Verificagao para coleta de | N&o aplicavel | Possivel adicionar | Possui
Assessment | dados e /ou atividades de uso de para sistemas | Comentarios
Checklist dados; de informacéao
do setor
- Disponibilizado pela Agéncia de prisional
Protecédo Ambiental dos Estados
Unidos (EPA)
(https://epa.gov)
Information - Lista de verificagdo do sistema de | Nao aplicavel | Possivel adicionar | Possui
System Risk | gerenciamento de riscos do sistema | para sistemas | Comentarios
Management | de informagoes; de informacéao
System do setor
Checklist -Disponibilizado pela Agéncia de prisional
Servigos Financeiros do Japao.
(https://fsa.go.jp)
Software - Lista de verificagédo de garantia de | Parcialmente Possivel adicionar | Ndo possui
Quality & qualidade; aplicavel para | comentarios.
Systems sistemas de
Engineering | - Disponibilizado Departamento de informacéo do
Program: Energia dos Estados Unidos. setor prisional
Quality (https://energy.gov)
Assurance
Checklist
Checklist para| - Lista de verificagdo para Aplicavel para | Possivel N&o possui
Auditoria de | auditoria de sistemas de sistemas de adicionar
Sistemas de | informagéo. informacado do | comentarios.
Informacgao. setor prisional
- Elaborada pela Prof. Cheila
Bombana, para disciplina de
Auditoria de S.I.

Fonte: elaborado pelos autores (2019).

Face aos instrumentos apresentados, optou-se por utilizar o ultimo checklist do

quadro: “Checklist para Auditoria de Sistema de Informagao” (BOMBANA, 2010), pois foi 0
FURG
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unico instrumento analisado considerado aplicavel ao objeto de estudo. Além disso,
atende positivamente a possibilidade de adaptacdo, sendo possivel adicionar
comentarios. O instrumento busca verificar indicadores como: documentos ou telas de
entrada de dados, autorizacido para a entrada de dados, validagcao dos dados de entrada,
tratamento de erros, integridade do processamento, validagdo do processamento, reviséo
dos dados de saida, distribuicdo dos dados de saida e seguranca dos dados de saida.

4.2 Aplicacao do Instrumento: Entrevista

Definido o instrumento de analise, especificado na subsecdo 4.1, executou-se a
etapa de coleta de dados. Para tanto, realizou-se uma entrevista presencial no dia
22/08/2019 com o superintendente de informacgao, dados e estatisticas da policia penal de
Santa Catarina, sendo ele o principal responsavel pelo sistema de identificagdo penal —
IPEN. A entrevista foi realizada na sede da secretaria da policia penal de Santa Catarina,
localizada no bairro Estreito, em Floriandpolis-SC.

Devido a natureza sigilosa das informagdes armazenadas no IPEN, a entrevistadora
nao teve acesso ao software. Portanto, realizou-se uma entrevista com o principal
responsavel pelo gerenciamento do sistema de identificagdo penal, com o objetivo de
analisar a qualidade do sistema sob a perspectiva do usuario, que nesse caso se trata
dos policiais penais. Deste modo, apresentou-se ao servidor os vinte e nove itens de
verificagdo dispostos no checklist, que atribuia uma resposta (sim/ndo/parcialmente) e um
comentario sobre os aspectos abordados, sempre levando em consideragao a perspectiva
do usuario. As respostas dos questionamentos foram anotadas pela entrevistadora com a
supervisdo do entrevistado, que conferia a respostas. O tempo total de entrevista foi de
aproximadamente 60 minutos.

Apods sete semanas da entrevista presencial, realizou-se mais um contato telefonico,
com duragdo de aproximadamente cinco minutos para sanar duvidas relativas as
respostas. A aplicacdo do checklist nao foi possivel aos demais servidores, devido a
pandemia de covid-19, que levou a medidas de afastamento social no més do marco de
2020. Outro fator que impediu a coleta de dados mais detalhada se da pela natureza da
instituicdo: publica, do setor da segurancga e portadora de informagdes sigilosas. Portanto,
as informacdes fornecidas para a analise da qualidade do sistema, sob e perspectivas dos

usuarios, foram fornecidas de acordo com a colaboragao do gestor responsavel.

249
FU RG Biblos: Revista do Instituto de Ciéncias Humanas e da Informagao, Rio Grande _

UNIVERSIDADE FEDERAL H . . H . .
psEOOIA 36, N, 02, p. 240-260, jul./dez. 2022. ISSN 2236-7594. DOI: https:/doi.org/ 10.14295/biblos.v36i2.13337.

' ®
Esta obra esta licenciada com uma Licenga Creative Commons Atribuicéo 4.0 Internacional. @ﬂ




Biblos

5. RESULTADOS

E-ISSN 2236-7594

Apods aplicacao do instrumento por meio de entrevista detalhada no item 4.2, os

dados obtidos sao apresentados na Figura 3.
FIGURA 3 — Checklist de verificacdo de qualidade

erros.

Controle: Controles Aplicativos — Entrada de Dados
Objetivo de Controle Técnica Confor- | Observagoes
midade
Documentos ou telas de entrada de dados
Existem procedimentos documentados para | Entrevista Nao N&o existe nenhum manual
a insergao de dados na aplicagao. com o gestor documentado para a insergao de
do IPEN dados.
Os documentos ou telas de entrada Entrevista Sim Os dados inseridos no sistema
garantem a entrada de dados de maneira com o gestor IPEN, sédo dados integrados com o
exata e consistente. do IPEN sistema SISP/SC. Portanto, a
entrada dos dados séo exatas.
Os campos de dados de preenchimento Entrevista Sim O sistema é interativo e a
obrigatdrio séo facilmente identificaveis na com o gestor linguagem € simples.
tela. do IPEN
Existem padrdes para as telas de entrada, Entrevista Sim O sistema possui padrao modular
quanto a sua apresentacgao, disposi¢gdo dos | com o gestor (divido por setores da instituigédo).
campos e acionamento de teclas. do IPEN
Autorizagao para a entrada de dados
O sistema deve checar automaticamente se | Entrevista Sim Para utilizar o sistema é
0 usuario esta cadastrado para usar aquele | com o gestor necessario loggin e senha. O
aplicativo e se os dados por ele preenchidos | do IPEN sistema nao permite avangar se o
satisfazem a certas condicgdes. usuario ndo esta autorizado para
acessar determinados setores.
Os microcomputadores e terminais usados | Entrevista Sim Os microcomputadores e terminais
pela organizagao para a entrada de dados | com o gestor ficam em locais reservados para
estao localizados em salas fisicamente do IPEN servidores autorizados para utiliza-
seguras. los.
Existem numeros e codigos de identificagdo | Entrevista Sim Para acessar o sistema IPEN e o
unicos e individuais para possibilitar o com o gestor sistema SISP (integrado ao IPEN),
controle do acesso aos dados. do IPEN € necessario loggin e senha dos
usuarios autorizados.
Validagado dos dados de entrada
A organizacgdo deve estabelecer rotinas que | Entrevista Sim A documentagao inserida no
assegurem que os dados de entrada sao com o gestor sistema é averiguada pelos
validados e editados de forma a espelharem | do IPEN servidores.
corretamente os documentos originais.
Existem procedimentos documentados que | Entrevista Nao N&o existe nenhum manual
definem o formato dos dados para com o gestor documentado. Porém, existem
assegurar a entrada de dados no campo do IPEN cursos para orientagdo de como
correto e com o formato adequado. preencher os campos de forma
padronizada.
Nas rotinas de entrada de dados existem Entrevista Nao N&o possui
informacdes de ajuda (help) para facilitara | com o gestor
entrada de dados e reduzir o numero de do IPEN

(LI)FURG

UNIVERSIDADE FEDERAL
~aw> DORIO GRANDE

Biblos: Revista do Instituto de Ciéncias Humanas e da Informagao, Rio Grande
v. 36, n. 02, p. 240-260, jul./dez. 2022. ISSN 2236-7594. DOI: https://doi.org/ 10.14295/biblos.v36i2.13337.

250

' ®
Esta obra esta licenciada com uma Licenga Creative Commons Atribuicéo 4.0 Internacional. @A




Biblos

E-ISSN 2236-7594

terminal ou microcomputador, facilitando a
corregao e a re-submissao dos dados.

Os campos essenciais para o correto Entrevista Sim O sistema nao permite que o

processamento posterior dos dados sdo de | com o gestor usuario avance sem preenchimento

preenchimento obrigatério. do IPEN dos dados obrigatorios.

Existem rotinas para detectar, rejeitar e Entrevista Sim Sao realizadas auditorias

impedir a entrada de dados incorretos no com o gestor semestrais.

sistema. do IPEN

A organizagao utiliza totais de controle de Entrevista Nao O banco de dados grava as

processamento em lote (batch), gerados com o gestor informacgdes diariamente.

pelos terminais de entrada de dados ou pelo | do IPEN

software dos microcomputadores, para

assegurar que todos os dados enviados em

lote foram recebidos corretamente.

A rotina de entrada de dados da organizagcdo | Entrevista Sim Todos os acessos, registros e

estabelece um registro histérico dos dados, com o gestor alteragdes realizadas no sistema

proporcionando uma trilha de auditoria. do IPEN sao marcados através do login e

senha de usuario.

Tratamento de Erros

Existem rotinas para identificagdo, correcdo | Entrevista Sim Ao inserir um dado errado no

e re-submisséo de dados incorretos. com o gestor sistema, o usuario é impedido de
do IPEN prosseguir.

As mensagens de erro geradas pela rotina de | Entrevista Sim A linguagem do sistema é clara e

entrada de dados sao suficientemente claras e | com o gestor objetiva.

faceis de serem entendidas pelo usuario do do IPEN

Controle:

Controles Aplicativos — Processamento de Dados

Integridade do Processamento

Existem procedimentos documentados que | Entrevista Nao N&o existe ndo manual

explicam a forma com que os dados séo com o gestor documentado

processados pelo programa aplicativo. do IPEN

Existem registros histéricos (logs) que Entrevista Sim Todas as transagdes realizadas no
armazenam eventos ocasionados pelo com o gestor sistema necessitam de login e
computador e seus operadores durante o do IPEN senha do usuario. Permitindo
processamento da aplicagao, fornecendo localizar o servidor que realizou as
uma trilha de auditoria das transagdes operacgoes.

processadas.

Validag¢ao do Processamento

Procedimentos de validagao sao executados | Entrevista Sim O sistema n&o permite dar

em todos os campos relevantes ou de com o gestor continuidade caso algum dado
preenchimento obrigatorio, antes da do IPEN obrigatério ndo tenha sido inserido
gravacgéao dos dados. ou esteja digitado incorretamente.
Em rotinas de arredondamento matematico | Entrevista N&o se | Todos os dados inseridos séo

ha um controle do efeito provocado por esse | com o gestor | aplica |inteiros. Ndo existe possibilidade
arredondamento. do IPEN de arredondamento.

Tratamento de Erros do Processamento

As rotinas de tratamento de erro devem ser | Entrevista Sim CIASC é responsavel por este
capazes de identificar transagdes com erros | com o gestor processo e pelo gerenciamento do
e suspender seu processamento sem afetar | do IPEN IPEN.

a execugao de outras transagdes validas.

As mensagens geradas pelas rotinas de Entrevista Sim O IPEN utiliza linguagem clara e
tratamento de erro de processamento sao com o gestor objetiva.

claras e objetivas. do IPEN
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Controle: | Controles Aplicativos — Saida de Dados
Revisao dos dados de saida

Os relatérios de dados de saida séo Entrevista Sim

revisados com relagdo a sua integridade e com o gestor

exatiddo antes da sua liberagéo para os do IPEN

usuarios. A revisao dos relatorios de saida
inclui o confronto das contagens de registros
com totais de controle para garantir que
dados nao foram inseridos ou omitidos

indevidamente.

Distribuigcdo dos dados de saida

Existem procedimentos escritos que Entrevista Sim Sao gerados registros em PDF

descrevem o processo de distribuicdo dos com o gestor (online) e podem também ser

dados de saida (relatérios impressos ou on- | do IPEN impressos para anexar aos

line) processos dos reeducandos.

Os usuarios sédo questionados Entrevista Nao N&o existe periocidade, porém

periodicamente para determinar se os dados | com o gestor existe a ouvidoria que pode

produzidos continuam sendo necessarios ou | do IPEN registrar sugestdes e reclamagdes

Uteis. dos usuarios, em relagcéo ao

sistema.

Os relatérios impressos séo entregues ao Entrevista Sim Os relatérios impressos séo

seu destino dentro dos prazos estipulados. | com o gestor entregues dentro dos prazos
do IPEN solicitados.

Existem procedimentos documentados para | Entrevista Sim Esses procedimentos sao

reportar e controlar os erros ocorridos no com o gestor controlados pelo CIASC

processamento dos dados de saida do IPEN (instituicdo detentora do codigo

fonte do IPEN).

Seguranca dos dados de saida

A organizagao deve manter procedimentos | Entrevista Sim O sistema possui niveis de

para restringir o acesso aos relatérios com o gestor acesso, restringindo o acesso

apenas ao pessoal autorizado. do IPEN apenas aos servidores
autorizados.

Existem procedimentos documentados para | Entrevista Nao Nao existe manual. Porém, o

classificar os relatérios como confidenciais, |com o gestor sistema permite acesso apenas

criticos ou de acesso geral. do IPEN para usuarios autorizados as suas
sessoes.

FONTE: Elaborado pelos autores (2019).

Diante o exposto, nos “Documentos ou telas de entrada de dados”, é possivel
verificar a falta da existéncia de um manual documentado para a inser¢gao dos dados no
sistema. Em contrapartida, os dados de entrada inseridos no IPEN sdo exatos e
consistentes, pois sao integrados com o Sistema Integrado de Seguranga Publica — SISP,
utilizado por outras policias. Constatou-se que o sistema é interativo e a linguagem é
simples, possibilitando que os campos obrigatdrios sejam facilmente identificados. O IPEN
possui padrdo modular, que divide o sistema por setores, tornando a apresentacao,
disposicdo dos campos e acionamento de teclas padronizados.
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Quanto a “Autorizacao para a entrada de dados” obteve-se resposta positiva para
todos os itens da lista de verificacdo. Afinal, para alimentar, acessar ou modificar dados
do sistema € necessario login e senha, sendo somente os servidores da instituicao
autorizados para o uso do IPEN. Além disso, o sistema permite que apenas usuarios
autorizados acessem determinados campos. Os microcomputadores e terminais de
acesso estao dispostos em locais reservados aos servidores, impedindo que pessoas nao
autorizadas facam uso do mesmo.

Na “Validagao dos dados de entrada” observou-se que nao existe nenhum manual
documentado para definir o formato dos dados. Porém, a instituicdo disponibiliza cursos
para orientagdo de como preencher os campos de forma padronizada. Além disso, o IPEN
nao possui campo de ajuda (help) para facilitar a entrada de dados e reduzir o numero de
erros. A organizagao também nao utiliza controle de processamento em lote (batch).
Contudo, atendendo positivamente, os dados de entrada sido validados corretamente em
conformidade com os documentos originais, sendo checados pelos servidores. Os
campos essenciais sao obrigatoriamente preenchidos, pois o sistema nao permite que o
usuario avance sem preenché-los. Sao realizadas auditorias semestrais para detectar,
rejeitar e impedir a entrada de dados incorretos no sistema, essas auditorias sao
realizadas pelo CIASC (empresa detentora do cédigo fonte do sistema). Existe registro no
histérico dos dados, pois todos os acessos e alteracbes realizadas no sistema sao
marcados através do login e senha de usuario.

O “Tratamento de Erros” do IPEN, atendeu positivamente aos questionamentos.
Afinal, o sistema impede a insercdo de dados incorretos no sistema, impedindo o usuario
de prosseguir, caso digite um numero a menos do CPF do reeducando, por exemplo.
Além disso, as mensagens de erro geradas sao claras e faceis de serem entendidas pelo
usuario, facilitando a corregcao e a re-submissao dos dados, pois o sistema possui uma
linguagem clara o objetiva.

Quanto a "Integridade do Processamento”, novamente a falta de um manual
documentado é evidenciada, impossibilitando que ocorram procedimentos documentados
que expliqguem a forma que os dados sdo processados. Contudo, € possivel realizar
auditoria — feitas pelo CIASC - no processamento das transacdes realizadas no sistema,
afinal sdo necessarios login e senha do usuario para efetuar acesso, permitindo localizar

o servidor que realizou as operagdes.

253
FU RG Biblos: Revista do Instituto de Ciéncias Humanas e da Informagao, Rio Grande _

UNIVERSIDADE FEDERAL H . . H . .
psEOOIA 36, N, 02, p. 240-260, jul./dez. 2022. ISSN 2236-7594. DOI: https:/doi.org/ 10.14295/biblos.v36i2.13337.

' ®
Esta obra esta licenciada com uma Licenga Creative Commons Atribuicéo 4.0 Internacional. @ﬂ




Biblos E-ISSN 2236-7594

Em relagdo a "Validagado do Processamento”, o sistema n&o permite dar
continuidade caso algum dado obrigatorio ndo tenha sido inserido ou esteja digitado
incorretamente. Possibilitando que os procedimentos de validagdo dos campos relevantes
ou de preenchimento obrigatério sejam executados, antes da gravagcdo dos dados.
Quanto a questdo da possibilidade de arredondamento matematico, no IPEN ndo se
aplica. Afinal, todos os numerais inseridos séo inteiros.

O "Tratamento de Erros de Processamento" é realizado pelo CIASC, instituicao
responsavel pelo gerenciamento do sistema, verificando as rotinas de tratamento de erros
e identificando transagdes com erros, sem afetar a execugdo de outras transagdes ja
validadas. As mensagens geradas pelas rotinas de tratamento de erro de processamento
sdo claras e objetivas, devido a linguagem utilizada ser de facil entendimento aos
usuarios.

Na "Revisdao dos dados de saida" os relatorios de saida s&o revisados com relagéo
a sua integridade e exatiddo antes da liberagao para os usuarios. A revisao dos relatorios
de saida inclui o confronto das contagens de registros com totais de controle para garantir
que dados nao foram inseridos ou omitidos indevidamente.

Quanto a "Distribuicdo dos dados de saida" o sistema apresentou resposta
negativa em um dos questionamentos. Pois, os usuarios ndo sao questionados com
periodicamente, para determinar se os dados produzidos continuam sendo necessarios
ou uteis. Contudo, a instituicdo disponibiliza a existe a ouvidoria que pode registrar
sugestodes e reclamacgdes dos usuarios, em relagao ao sistema. Em relagao aos relatérios
dos dados de saida, o sistema IPEN gera registros em PDF (online) e podem também ser
impressos e anexados aos processos dos reeducandos. Por sua vez, os relatorios
impressos sdo entregues ao seu destino dentro dos prazos estipulados. Ja, os
procedimentos documentados para reportar e controlar os erros ocorridos no
processamento dos dados de saida, s&o controlados pelo CIASC (empresa detentora do
cédigo fonte do IPEN). Ou seja, os procedimentos documentados para erros no sistema,
sao propriedade do CIASC.

A "Segurangca dos dados de saida" apresentou um ponto negativo, quanto a
existéncia de um manual documentado para classificar os relatérios como confidenciais,
criticos ou de acesso geral. Embora, ndo exista um documento especificando, o sistema

permite acesso apenas para usuarios autorizados as suas sessoes, evitando que usuarios
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sem autorizagdo tenham acesso aos dados confidenciais. Quanto aos procedimentos
para restringir o acesso aos relatérios apenas ao pessoal autorizado, o sistema utiliza
niveis de acesso, mediante /login e senha de usuario, restringindo o acesso aos servidores
apenas aos seus setores.

Deste modo, dos 29 itens de verificacdo apresentados no checklist para verificacao
de qualidade de sistemas de informacao, o sistema de identificacdo penal, verificou-se 7

respostas negativas e 1 questionamento nao se aplica ao IPEN.

6. DISCUSSAO

A seguir serdo discutidas as implicagcdes de melhorias para gestores, a contribuigao

tedrica do estudo, limitacdes do estudo e indicagdes para trabalhos futuros.
6.1 Contribuicao Tedrica

De acordo com Maia e Barbosa (2019), os sistemas de informagéo tém um papel
fundamental e sempre crescente em todas as organizagbes de negdcios.
Independentemente de suas caracteristicas e do seu tamanho. Cada vez mais as
empresas necessitam dos Sl para reagir aos problemas e as oportunidades do ambiente
de negdcios, ao mesmo tempo em que abrem novos canais de comunicagao e oferecem
aos seus usuarios novas ferramentas para que possam realizar suas atividades de
maneira mais adequada. Sob esta Otica, apresentar um estudo sobre Avaliagdo de
Sistemas de Informacgao, abordando um sistema do setor penitenciario contribui para o
campo tedrico, pois apresenta dados que podem servir de fonte para trabalhos futuros
acerca do tema.

Além disso, Arouck (2001) reforga que apesar da sentida necessidade de avaliagao
de sistemas de informacdo, ndo ha na literatura uma definicdo clara e objetiva dos
métodos a serem empregados. Outros autores como Oberhofer (1983) e DelLone e
McLean (1992; 2003) também concordam que ha um problema em relagdo a
padronizacao nos métodos para coleta de dados na avaliacdo de sistemas de informacgao
(ASI). Partindo desse pressuposto, o checklist utilizado na presente pesquisa pode servir
de base para a coleta de dados, contribuindo como uma ferramenta de analise de

pesquisas futuras, ndo somente para no contexto penitenciario, mas também para outros
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dominios do conhecimento, como ciéncia da saude, engenharias ou ciéncias agrarias, por

exemplo.

6.2 Implicagoes para Gestores

A primeira sugestdo trata-se da elaboragdo um manual detalhado com o
funcionamento do sistema. O objetivo de possuir um manual & para assegurar que 0s
procedimentos da instituicdo sejam devidamente seguidos. Oliveira (1986) salienta que os
manuais sdo conjunto de normas, procedimentos, fungdes, politicas e outras orientagbes
que devem ser obedecidas e cumpridas por todos os agentes de uma organizagéo.
Chinelato Filho (1999) completa que um manual possui carater esclarecedor, capaz de
identificar a forma de execugao de uma atividade.

A segunda sugestdo € a implantagdo de um campo de ajuda “help”, contendo
instru¢cdes de como inserir os dados de forma padronizado, com o objetivo de minimizar
erros e sanar possiveis duvidas. A implantacdo do campo de ajuda contribui para
aprimorar a usabilidade do sistema. Cybis, Betiol e Faust (2010) explicam que a
usabilidade esta relacionada a qualidade que caracteriza as interagdes entre usuarios e
sistemas. Pode-se encarar como uma medida utilizada por usuarios especificos para
alcangar objetivos com eficacia, eficiencia e satisfacgo (ORGANIZACAO
INTERNACIONAL PARA PADRONIZACAO, 1998). Em resumo, a usabilidade trata da
facilidade de navegacgao de um determinado programa que, por sua vez, quanto melhores
forem suas ferramentas para auxiliar a experiéncia do usuario, melhor sera a qualidade de
usabilidade do mesmo.

Seguindo a mesma perspectiva da usabilidade, com o objetivo de aprimorar a
experiéncia do usuario e elevar a qualidade do software, sugere-se a criagao uma linha de
comunicacéo direta entre os usuarios do IPEN e o CIASC, dentro do proprio sistema, em
que o servidor nao precise abrir o seu e-mail ou utilizar outro meio de comunicagao para
relatar problemas detectados. Sendo que ao realizar um relato por meio da linha direta, o
usuario tenha um numero de protocolo disponivel para acompanhar o andamento de sua
solicitagao, possibilitando que os servidores tenham autonomia e responsabilidade sobre
as melhorias no sistema.

Além disso, é importante que os usuarios sejam questionados periodicamente sobre

o funcionamento do sistema, pois alguns servidores podem apresentar resisténcia,
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negligéncia ou até mesmo desconforto para relatar queixas na ouvidoria. Portanto,
sugere-se a aplicagdo de um questionario anénimo periodicamente, com o objetivo de
verificar a qualidade do sistema e detectar possiveis falhas. O mesmo pode ser aplicado
semestralmente ou anualmente, dependendo da necessidade percebida pelo responsavel
geral do IPEN. O questionario pode ser aplicado fisicamente ou digitalmente, utilizando
ferramentas como o Google Forms, por exemplo. Sugere-se que a decisdo de como
aplicar (fisico ou digital), bem como a coleta das respostas sejam de responsabilidade dos

gestores de cada unidade prisional.

6.3 Limitagoes e Trabalhos Futuros

O presente estudo limitou-se em verificar a qualidade do sistema de identificacao
penal — IPEN/SC, utilizando um checklist para verificar a sua qualidade. Trabalhos futuros
podem investigar outros sistemas de informag&o do setor penitenciario ou até mesmo do
campo da seguranga publica, com o objetivo de fazer um estudo comparativo, verificando
se os padrdes de lacunas se repetem. Além disso, pesquisas futuras podem utilizar outros
instrumentos de analise para a coleta dos dados, focando na analise de diferentes
aspectos, como qualidade da informacao, satisfacdo do usuario, impacto individual ou
organizacional, por exemplo.

De acordo com DelLone & McLean (1992) alguns pesquisadores escolhem focar nas
caracteristicas desejadas do proprio sistema de informacdo (qualidade do sistema).
Outros optam por estudar o produto da informagdo para caracteristicas desejadas
(qualidade da informagao). No nivel de influéncia, alguns analisam a interagdo do
produto da informacdo com seus destinatarios medindo o uso ou satisfagao do usuario.
Outros ainda tém se interessado pela influéncia que o produto da informacéo tem sobre
as decisbes gerenciais (impacto individual). Finalmente, alguns tém se preocupado com
o efeito do produto de informacdo sobre o desempenho organizacional (impacto
organizacional). Sendo assim, um mesmo objeto de estudo pode ser investigado sob
diferentes vertentes. Futuros estudos também devem extrapolar aspectos funcionais de
sistemas de informacdo e incorporar preocupagdes com os limites de acesso a
informagédo dos sujeitos privados de liberdade no regime fechado e a protegcdo desses
dados (ZAMITE; GRIGOLETO, 2022).
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7. CONSIDERAGOES FINAIS

Diante o conteudo apresentado, percebe-se que o sistema penitenciario brasileiro
apresenta oportunidades de melhorias em diversas areas. A presente pesquisa focou em
detectar lacunas referentes do sistema de informagao utilizado pelas unidades prisionais
de Santa Catarina, sob a perspectiva de seus usuarios (policiais penais). Para atingir o
objetivo geral, que consistia em “verificar a qualidade do sistema de identificagdo penal”
aplicou-se o checklist de Bombana (2010) por meio de entrevista ao gestor geral do
sistema de identificacdo penal — IPEN, no qual respondeu aos vinte e nove itens de
verificacdo apresentados no instrumento.

Em relacdo aos objetivos especificos de identificar os principais problemas do
sistema penitenciario brasileiro, realizou-se uma pesquisa bibliografica para verificar o que
a literatura relata sobre o sistema penitenciario brasileiro, apresentada nos itens 2.2 e 2.3,
nos quais destacam-se em relacdo as celas prisionais: superlotacdo e insalubridade;
saude dos reeducandos: uso de drogas, falta de higiene, proliferagcdo de doencgas e
epidemias; seguranca: infraestrutura inadequada; falta de efetivo de agentes
penitenciarios, rebelides, motins e fugas dos reeducandos; falta de projetos de
ressocializagdo; falta de interesse publico; falta de assisténcia juridica para os
reeducandos; problemas ligados ao suporte tecnolégico: internet com baixa velocidade,
softwares ineficientes, equipamentos inadequados, falta de equipamentos, funcionarios
sem treinamento adequado e sistemas mal projetados ou de dificil operabilidade.

Quanto ao objetivo especifico de detectar possiveis falhas do sistema de
identificacdo penal, verificou-se por meio da coleta de dados realizada pela entrevista
descrita no item 4.2, no qual o sistema de identificagcao penal — IPEN apresentou lacunas
em sete respostas e um questionamento ndo se aplica ao contexto. Entre as respostas
negativas destacam-se a inexisténcia de um manual documentado e detalhado das
funcionalidades do sistema; a inexisténcia de um campo com informacgdes de ajuda (help);
inexisténcia de uma linha de comunicagdo direta entre usuario e CIASC (empresa
detentora do cédigo fonte do IPEN) e a falta de coleta da opinido dos usuarios com
periodicidade.

Para preencher as lacunas detectadas e responder ao objetivo especifico para

apontar solugdes para melhoria na gestao do sistema de informagao, algumas sugestdes
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foram indicadas para os gestores, tais como: a elaboragdo de um manual detalhado,
especificando todas as funcionalidades do sistema; a implantagcdo de um campo com
informagdes de ajuda (help), para inser¢gdo de dados padronizados; a criagdo de uma
linha de comunicagao direta de usuario-sistema dentro do proprio IPEN, para que falhas
detectadas pelos usuarios possam ser comunicadas imediatamente e aplicacdo de
questionarios (online ou em papel) periodicamente para verificar a satisfacdo dos usuarios
em relagcédo ao sistema. Nesse sentido, o treinamento de agentes de seguranga publica é
enfatizado na literatura como fator de bem-estar e seguranga de todos (COELHO
JUNIOR; CANDIDO, 2019).

Os aspectos sugeridos para alteracdo e implantagdo melhoram a usabilidade do
sistema de informagcdo e, consequentemente, a experiéncia e satisfagdo do usuario.
Desta forma, é possivel concluir que as lacunas detectadas a partir desse estudo, que
consistem na inexisténcia de um manual, a auséncia de campo de ajuda (help), a falta da
linha direta entre usuario e CIASC e a auséncia de questionamentos periddicos aos
usuarios, sugerem que melhorias sejam efetuadas para garantir a qualidade do sistema

de identificagcao penal — IPEN.
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